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 Prihlasovani pod pﬁstupovym j
‘ prostredmcbnm certifikatu zarucupcrm bezpecnest pouzivani datoveé schranky.

DESATERO BEZPEGNOSTI V INFORMACNIM SYSTEMU DATOVYCH SCHRANEK

Bezpecny pristup k datové schrance
Ke vstupu do datové schranky je nutné pihlagovaci jméno a heslo. Prvni postou dorucené heslo si muzete zménit. Nové heslo
musi mit nejmeéns 8 znaki a mélo by obsahovat kombinaci malych a velkych pismen, specialnich znaku (diakritika) a ¢islic.

énem a heslem je pouze zakladni postup. Doporucujeme Vam rozsmt si zabezpedeni pnstupu

Aktuahzu;te operaéni systém a bezpe&nostni software.
Pamatuite, Ze bezpecny je pouze legéini operacni systém a bezpecnostni software, ktery je pravidelné aktualizovan. Idealni j je

. forma automatickych aktualizact, ktera nejlépe chrani Vas pocitac. Naopak pokud neméte pravidelné aktualizovany operadéni

systém a bezpecénostni software, stava se Vas pocltac snadnym cilem ttoku. Zejména Vas internetovy prohlizeg, jakozto hlavni

‘ brana Vaseho pristupu do datove schranky, nesmi mit Zadné tzv. bezpecnostm diry, proto jej udrzujte stale aktualizovany.

-

~ stahu;ete absah i z neprovérenych stranek, které mohou Vas pecttac poskodit. Pri pfistupu do datové schranky proto ukoncete

K datové schrance pfistupujte stejné obezretné jako k internetovému uctu v bance
Celkova bezpetnost datové schranky je dana i Vasim chovanim. Rozhodné je namisté pii piistupu do datove schranky vypnout
viechny tzv. systémy vymeny rychlych zprav, jakymi jsou napf. programy Skype ¢&i ICQ apod., nebot jejich prostfednictvim

plikace (pﬂpo;ene k mtemetovym servemm) zavfete mtemetovy prohhzec, znovu ho otevrete ateprve pote
‘Ldatcvé schranky. . ; . _

Pouzivejte kvalitni antivirovou ochranu
Pro ochranu pred stale novymi pocﬂaccvym viry je nutné mit legaini, kvalitni a pravidelné aktualizovany anthlrovy program. Pred

4 pristupem do datové schranky zkontrolujte, Ze mate antivirovy software nainstalovany ve Vasem pogitaci, Ze je zapnuty a ze

obsahuje nejaklua!n i sadu virovych definic. Pokud je pamétové rezidentni antivirova ochrana poditace vypnufa je okamzxta _

‘ochrana nulova. Neni-li antivirus aktualizovan, stava se Va8 pocitac snadnym teréem virového Gtoku.

Pouzivejte obousmérny osobni firewall

Firewall je bezpecnostni software, ktery kontroluje komunikaci Vaseho pocitace s ostatmml pocitaci. Nékteré firewally mohou
kontrolovat pouze provoz smérem do Vaseho pocitace, jiné kontroluji i provoz, ktery z Vaseho pocitace odchazi. Pouze
obousmémé ﬁrewally ochrani citlivé informace, které prochazi pres datove schranky. Pfi pOtlZICh vymazte vSechna prawdla

~ a postupnym pnpopvanxm se k pouzivanym mtemetovym serverim \vytvorte pravidla nova. Kvalitni osobm fi rewaﬂy to umi udelat

O

automaticky, aniz by si vyzadovaly Vase zadani.

Nepracujte a neprohlizejte internetové stranky pod uétem administratora

. Nikdy nepracuite a nepouzivejte ticet administratora k prohlizeni internetovych stranek. Pri napadenl Vaseho pocitace by totiz

mohlo dopt ke zméné jakéhOkOllV jeho nastaveni a ke kompletnimu prevzeti spravy systemu Vasi datové schranky mnohem

isnack‘n:—zjl Uget admimstratom by mél slouzit zejména pro spravu operacniho systému, jako napf. pro instalaci novych aplikaci apod.

Zalohujte sva dulezita data
. Pravidelné zalohuijte data ulozena ve Vasem pocitaci. Ztrata osobnich dat, véetné dat uloZzenych v systému datovych schranek,

mize byt nevratna. Pokud v ramei systému nepouzivate siuzbu dlouhodobeho uchwévém budou data ve \/asx datové schrance

ze zékuna smazany po 90 dnech od dorugeni.

Pouzivejte bezpeéné bezdratové pripojeni
Bezdratové sité se z hlediska bezpednosti rozdéluji na zabezpecené (chranéné hesly, certifikaty nebo KIici) a nezabezpeoene (lze

- se k nim pripojit napf. v kavamé). Pi pipojeni pomoci nezabezpeoene bezdratové sité existuje nebezpeci odposlechu
_ komunikace. Z toho divodu je uzitetné zménit konfiguraci takové sité na zabezpecenou | kdyz Informacni systém datovych

~ st;hranek komunikuje Sifrovang, je v kazdém pfipadé vhodné prihlasovat se pomoci zabezpedené bezdratove sits.

.

i—'nereaguﬁe mformu;te o nich prosim pracovisté infolinky a poté je smazte

] aphkac« ale na ovéﬁtelnosn zdroje a ;eho zabezpecem EXIStLIje totlz rada ap lkacr ]ej(chz ticelem je implementovat do pocitace
07 | nel

NedUveéfujte neovéfenym zpravam, muze se jednat o podvodné zpravy
Informacni systém datovych schranek komunikuje pouze bezpeénym zptsobem. Nikdy nepozaduje viozeni prihlasovacich,

__osobnich &i jinych citlivych tdaji do datové schranky odesilatele. Pokud obdrite datovou zpravu s pozadavkem na zadani Vasich
_ osobnich dat, jedna se o podvodnou zpravu. Pfi nastaveni notifikace zprav elektronickou postou & pres SMS Vam nikdy nebude
_dol

i internetovy ¢ odkaz, tladitko nebo obrazek, na ktery lze khknout Na iakové zpravy v zadnem pnpade

Instalujte a uzwe]te pouze legalni software z provéfenych zdroju 7
Riziko plyne i z instalace neznamych aplikaci, jejichZ ptivod nebo skutecné funkce nelze provérit. NezaleZi na popisu téchto

ata Cl Vase identita v pomtacn ulozena Zékladmm;
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