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Máte přístupové údaje do datové schránky
Pokud jste práVě obdrŽeli poštou V obá|ce se Ž|uÚm pruhem zási|ku s přístupovy.mi údaji do své datové schránky
(nebo jiŽ tyto údaje máte), postupujte prosím podle nas|edujících pokynů'

Z Vašeho počítače přistupte k Ínternetu a navštivte stránky: www.datoveschranky.info
Po přih|ášení se na tuto adresu uvidíte rozcestník. Ten Vám umoŽní bud' navštíVit informační stránky o datoých schránkách,
kde se dozvíte mnoho zajímat4ich a uŽiteČných informací o systému dato\^ých schránek a naleznete Zde i důleŽjté dokumenty'
Nebo mŮŽete vstoupit přímo do prostředí |nformačního systému dato\^ých schránek (ISDS), kde si po zadání Vašic|r
přístupových údajů můŽete začít Zkoušet prostředí dato\^ich schránek'

PouŽijte sVé přístupové údaje
Přístupové údaje se skládají z přihlašovacÍho jména a hesla' které na|eznete uvnitř obálky se Žlut.ým pÍUhem' Poté, co systém
zobrazí stránku k zadání přistupouých Údajů, vyp|níte do okna ,jméno.. VaŠe přihlašovací jméno z prvního řádku a do okna
.,heslo.,Vaše heslo z druhého řádku přístupových údajů' doručených ve Žluté obálce. Přístupové údaje pečlivě uschovejte'
nikomu je nesdělujte a nak|ádejte s nimi stejně jako s přihlašovacími Údaji do internetového bankovnictví nebo s PlN kódem
k Vaší pIatební kartě'

Nebojte se přihlásit do sVé datové schránky
S přístuporn/mÍ Údaji se můŽete přihlásit do sVé datové schránky, aniŽ by byla aktivována. Při tomto Vašem prvním přihlášení
nebudejeŠtě Vaše datová schránka aktivovaná, to znamená' Že do ní nemohou bytzasi|ány Žádné důleŽjté úřední dokumenty.

Rozšiřte internetoý proh|ížeě o ma|ý dop|něk
Pro práci s dato\^ými ZpráVami potřebujete internetový proh|íŽeč rozŠířjt o malý doplněk, kteý zajišťuje nezpochybnitelnost
doruÓených i odes|aných zpráv' lnstalace proběhne automaticky po přih|áŠení uŽivate|e.

seznamte se s obs|uhou datové schránky
V prostředí lnformačního systému datouých schránek (|SDS) můŽete zkoušet nastavení a prostředí Vaší datové schránky
opakovaně bez omezení, a to aŽ do definitivní aktivace Vaší datové schránky' NeŽ přistoupíte k def]nitivní akiivaci Vaší
datové schránky, peó|ivě se seznamte sjejím fungování|T a sjejí obsluhou'

Aktivujte datovou schránku
Abyste mohli Vaši datovou schránkU skutečně naplno pouŽíVat, musíte provéstjejí aktivaci' Tu provedete pomocí stisku tlačítka
,'Aktivovat datovou schránku.,, které naIeznete Ve spodní části ÚVodní stránky Vaší datové schránky- Na následující stránce
aktivaci jeŠtě jednou potvrdte. od tohoto okamŽiku bude aktivní oboustranná komunikace mezi Vámi a orgány verejné správy'
obdrŽené i odeslané zprávy mají stejnou povahu _ siejnou práVní záVaznost _ jako doporučený dopis|

Kdy jsou zprávy v datové schránce povaŽovány za doručené
Zprávy jsou považovány za doručené v okamŽiku VaŠeho přih|ášení do datové schránky' obecně pak p|atí, Že Všechny zpÍáVy
jsou povaŽovány za doručené (aŽ na Výimky) po up|ynutí desetidenní lhůty od jeJich dodání do datové schránky, neboli Ze
Zákona o|atí tzv' doruČení fikcí.

Řešte ztrátu či vyzrazení přístupoých údajů
V případě ztráý či Vyzrazení Vašich přístupotlých Údajů tulo skutečnost bezodkladně nahlaste na jakémkoliV pracovišti
czech PolNT' Původní Údaje budou Zneplatněny a obratem Vám budou vydány nové'

S datovou schránkou pracujte odpovědně
Informační systém datových schránek pouŽívejte odpovědně' Aktua|izujte své údaje. Budete-li potřebovat pomoc Či nebudete]i
něčemu rozumět. obratte se na info|inku 27o o05 200'
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Bezpeěný přístup k datové schránce
Ke Vstupu do datové schránky je nutné přih|ašovací jméno a heslo' PrVní poštou doručené heslo si můŽete změnit. NoVé hes|o

1 musí mít nejméně 8 znaků a mě|o by obsahovat kombinaci ma|ých a Velkých písmen' speciálních znaků (diakritika) a číslic'
Přihlašování pod přístupo{m jménem a heslem je pouze základní postup' Doporučujeme Vám rozŠířit si ZabezpeČení přístupu

pfostřednictvím certifikátu zaruóujícím bezpeónost pouŽívání datové schránky'

AktuaIizujte operační systém a bezpečnostní software,
Pamatujte, Že bezpečný je pouze |egá|ní operační systém a bezpečnostní soÍíťare, kteý je pravide|ně aktuaIizován. ldeá|ní je

2 forma automatických aktualizací, která nejlépe chrání Váš poČítaČ. Naopak pokud nemáte pfavide|ně aktua|izovaný operační
systém a bezpeÓnostní softWare, stáVá se Váš počítač snadným cílem útoku' Zejména Váš internetoqi prohlíŽeĎ' jakoáo hlavní

brána Vašeho přistupu do datové schránky' nesmí mít ŽádnéŽv' bezpečnostní díry' proto jej udrŽujie stá|e aktualizovaný.

K datové schránce přistupujte stejně obezřetně jako k internetovému účtu v bance
celková bezpečnost datové schránkyje dána i Vaším chováním. Rozhodně je namístě při přístupu do datové schránky 4/pnout

; VšechnyŽVsystémy\^iměnyrychlýchzpráv,jakýmijsounapř'programySkypečilCQapod'.nebot'jejichprostřednictvím
" stahujete obsah i z neprověřených stránek, které mohou Váš počítač poškodit. Pň přístupu do datové schránky proto Ukončete

VŠechny ostatní ap|ikace (připojené k internetoB7m serverům). zavřete internetovrý prohliŽeč, znovu ho otevřete a teprve poté se
přihlaste do Vaší datové schránky'

PoužÍvejte kvalitní antivirovou ochranu
Pro ochranu před stá|e novými počítačovými viry je nutné mít |egá|ní' kva|:tní a pravidelně aktualizovaný antiviÍoqi program' Před

4 přístupem do datové schránky zkontfo|ujte, Že máte antivirorný software nainstalovaný ve Vašem počíiači, Že je Zapnutý a Že' 
obsahuje nejaktuá|nější sadu virových deÍnic- Pokud je pamětbvě rezidentní antivirová ochrana počítaie vypnuta, je okamŽitá

ochrana nu|ová' Není.li antivirus aktuaIizován, stává se Váš počítač snadným teÍčem Virového útoku'

PouŽívejte obousměrný osobní firewall
Firewal|je bezpečnostní softWare. ktený kontroluje komunikaci Vašeho poĎítače s ostatními počítaói. Nékteré firewally mohou

^ kontro]ovat pouze provoz směrem do Vašeho počítače, jiné kontrolují i provoz, ktený Z Vašeho počítaóe odcházi ' Pouze
" obousměrné firewallv ochráni cit|ivé informace, které prochází přes datové schránky. Při potíŽích vymaŽe všechna pravidla

a postupným připojwáním se k pouŽíVaným interneto\4i'm serverům vytvořte pravid|a nová. Kvalitní osobní Ťirewally to umí udě|at

automaticky. aniŽ by si vyžadova|y VaŠe zadání'

Nepracujte a neproh|íŽejte internetové stránky pod účtem administrátora
6. Nikdy nepracujte a nepouŽíVejte účet administrátora k prohlížení intemetouých stránek. Při napadení Vašeho počítače by totiŽ: 

mohIo dojít ke změně jakéhokoliv jeho nastavení a ke kompletnímu převzetí spráVy systému VaŠí datové schránky mnohem
Snadněji' Účet adminjstrátora by měl SlouŽit zejména pro správu operačního systému, jako např' pÍo instalaci no\4'ch aplikací apod.

zálohujte sVá důležitá data

-. Pravide|ně zálohuite data uloŽená ve Vašem počítači. Ztráta osobních dat, VÓetně dat uloŽených V Systému dato\^ých schránek,
. můŽe být nevrďná. Pokud v rámci systému nepouŽíVáte s|uŽbu dlouhodobého uchovávání, budou data Ve Vaší datové schránce

ze zákona smazány po 90 dnech od doručení'

Používejte bezpeěné bezdrátové připojení
Bezdrátové sítě se z hlediska bezpeinosti rozdě|U)í na zabezpeČené (chráněné hes|y, certifikáty nebo k|íÓi) a nezabezpečené (|Ze

B . se k nim připojit např. V kaváfně). Při připojení pomocí nezabezpečené bezdrátové sítě existuje nebezpečí odpos|echu

komunikace, Z toho důVodu je uŽiteóné změnit konÍiguracr takové sítě na zabezpečenou. I kdyŽ lnformaóní systém dato\^ých

schránek komunikuje šifrovaně, je v kaŽdém případě vhodné přih|aŠovat se pomocí Zabezpečené bezdrátové sítě.

Nedůvěřujte neověřeným zprávám, může se jednat o podvodné zprávy
lnformační systém datov1Ích schránek komunikuje pouze bezpeóným způsobem' Nikdy nepoŽaduje v|oŽení přihlašovacích,

^ osobnÍch či jiných citlivých Údajů do datové schránky odesilatele' Pokud obdrŽíte datovou zpráVu s poŽadavkem na zadání Vašich

' osobních dat. Jedná Se o podvodnou zpráVu. Při nastavení notiíikace zpráV elektronickou poštou či přes sMs Vám nikdy nebude
doruóena zpráva obsahující internetow odkaz' tlačítko nebo obrázek. na ktery7 lze kliknout' Na takové zpráVy V Žádném případě

nereagujte, informujte o nich prosím pracoviště infolinky a poté je smaŽte'

|nsta|ujte a užívejte pouze |egální software z prověřených zdrojŮ
Riziko plyne i z instalace neznámých apIikací, jejichŽ původ nebo skuteČné funkce nelze prověřit. NezáIeŽí na popisu těchto

10 ap|ikací. a|e na ověřitelnosti Zdroje a jeho Zabezpečení. Existuje totiŽ řada ap|ikací, je,jichŽ úÓelem je implementovat do počitac€

software, s jehoŽ pomocí mohou být zcizena a následně zneuŽita Vaše osobní data či Vaše identita V počítaói UtoŽená. Základním
principem zachování bezpečnosti VaŠeho počítaÓe je proto bez\^ihradné pouŽívání pouze bezpečných a legá|ních aplikací'

Provozovate em lnformačniho systému datových
schránek je pro N,4injsterstvo Vn]tra ČR Česká poŠta. s.p
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