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Evropské strukturdini a investiénl fondy I\ ?l
Operaéni program Vyzkum, vyvol a vzdélavani

Zapis ze 6. setkani pracovni skupiny - ICT

Setkani s odbornikem na bezpecnost déti na internetu

Mistni akcni plan Il. ORP Otrokovice,

reg. & CZ.02.3.68/0.0/0.0/17_047/0008582.

Dne: 27.11. 2019
Zucastnéni: viz prezencni listina
Ptiloha: PP prezentace, prezencni listina

e Magr. Hana Zvonickova privitala vSechny pfitomné, predstavila ¢leny tymu MAP |l
ORP Otrokovice. Srdecné pfrivitala vyborného pana lektora Ing. Jifiho Kucika. Pfedala
slovo panu lektorovi dneSniho seminare.

e Ing. Jifi Kucik podékoval za pozvani na Z8 ve Zlutavach a t¢astnikdim seminare za
pfichod a projeveny zdjem o problematiku.

e Agenda
- Proc je IT bezpecénost dlleZita
- Pigitalni desatero pro rodice
- IT hygiena jak na bezpecnost
- Dalsiinformacni zdroje

e Online svét je dZzungle:
- Online svét je Uplné stejné rizikovy jako realny svét
- Socialni sité jsou jen nastroje na vydélavani penéz
- Kazdy mame svdj inzertni profil

e Rizika online Zivota:
- Ochrana dat neni celosvétové vyZadovdana legislativou
- Unik dat vede ke kradeZi online identity
- Kybersikana
- Kyberstalking
- Kybergrooming

e  Principy bezpecnosti:
- Pravidla bezpecného chovani
- Technicka prostfedky
- (Ne)dlvéra

e (Cena za bezpecnost:
- Bezpecnost neni zadarmo

- Nejlevnéjsi je co nejdrive se v bezpecnosti vzdélat
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Nejdrazsi je byt pasivni

e Digitalni desatero pro rodice:
Rodice byly sezndmeni s desaterem. DuleZitosti ucit dité zit bezpecné v digitalni siti. Pan
lektor byl velmi otevieny, workshop byl doplnény vlastnimi zkusenostmi. Pfipomenuti jak je
dllezité, aby umélo Zit bezpeéné ne jen dité ale i rodice v digitalnim svété. Casto jsou $patné
navyky odkoukany od rodicl. Nasledné popsani praktického postupu pfi zjisténi kybersikany.
Jak je duleZité, aby se dité svéfilo s timto problémem, naopak co délat pro to abychom méli
jistotu, Ze je dité v bezpecdi i kdyzZ rodi¢e nemaji tak otevieny (pfatelsky vztah) s ditétem.
Seznam digitalniho desatera pro rodice, byl natistén a kazdému ucastnikovi predan jiz na
zacatku workshopu. Na dokumentu byly poznamendny internetové odkazy, kde je ulozena
prezentace pana lektora pro mozné pozdéjsi vyuziti.

e IT hybiena

Zabezpeni IT zafizeni - ruéné zamykat displej nepouzivaného zafizeni, Sifrovat
Ulozisté dat v zafizeni pravidelné aktualizovat

Seriozni aplikace - jsou soucasti mobilu od jeho vyrobce vSechny ostatni jsou
rizikové kradou data

Rizikové mobilni aplikace - jsou ty zdarma pro Android, predevsim ty, které potrebuji
zpfistupnit néjaka data z mobilu

Zabezpecleni dat - neukladat zbytecné data ke kontaktim, neukladat geolokacni
metadata do fotografii, nemit trvale zapnuta bezdratova sdileni, bezpecné prohlizet
web...

Bezpecény web - nepouZivat nezabezpecené web servery jen ty s adresou https://...,
pouzivat anonymni rezim prohlizeni webu, mazat cookies

Verejna WIFI - pred pripojenim nikam nezadavat Zadné osobni Udaje, pouZivat
Sifrovanou VPN bezpecné prohlizet

Osobni data na soc. siti - pokud mozno zadné neuvadét pokud to neni mozné, tak si
je vymyslet (jméno, vék), Zadné fotografie obsahujici obliceje

Zabezpeceni hesel - ¢im delsi, tim bezpecnéjsi, pokud neni generované, tak
vytvorené mnemotechnicky pravidelné ménit (po 1-2 letech nebo po uniku)
Bezpecné uloZeni hesel

Jak zabezpedit bezpecnost ditéte podle véku. Seznameni rodicli s nej¢astéjSimi problémy ditéte v siti,
od pocatku kdy dité jako malé dostane prvni mobil, tablet, pc aZ po pubertalni vyvoj ditéte.
Seznameni s dlleZitosti vysvétlit ditéti jak spravné pouzivat web a proc. Zjistit co na internetu déti
hledaji, co je zajima. Davat ditéti ¢as traveny na internetu za odménu, aby netrdvilo ¢as pouze siti.

Diskuze k jednotlivym bodiim seminare s praktickymi pfiklady a hledanim moznosti feseni
Diskuze je vedena velmi oteviené jak ze strany lektora tak i rodic(. Probiraji se praktické
problémy rodicl a jejich déti. Lektor podékoval za pozornost a ukoncil workshop. Ucitelé
mohou tyto informace a letdéek s desaterem Sifit mezi kolegy, rodice na svych Skolach.

Dobrovolska podékovala za skute¢né oteviené sdélené nazory pfitomnych. Ty ukdzaly na
Casto obtizné situace. Velké podékovani vybornému panu lektorovi Ing. Jifimu Kucikovi za
Uzasny, obohacujici prezentaci.

Zapsala: Bc. Veronika Dobrovolska



